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viry
Pocitacovy vir neni nic jiného nez ,,pouhy“ program. Na rozdil od vétSiny program,
které se snazi uzivatelim zjednodu$ovat a ulehéovat praci, poc¢itaovy vir se snazi o opak

— zmast uzivatele, zpUsobit nefunkénost vybranych programu a v tom nejhorsim pfipadé
smazat cenna data.

Historie viru

Historie pocitacovych virli za¢ina na pocatku 80. let 20. stol., coz je ve vypocetni technice
pomérné davna minulost. V roce 1983 sestrojil Dr. Frederick Cohen prvni samomnozici
program, ktery se zacal oznacovat jako vir. Jednalo se o neskodny kod, jenz se umél pou-
ze sam mnozit. Prvni ,,8kodlivy“ vir s nazvem Brain naprogramovali v roce 1986 bratfi
Basid a Amjad Farooq Alvi. Tim odstartovali boom nepopularnich program( — pocitaco-
vych virQ. Brain byl oproti nékterym dnesnim virdm pouhym pohlazenim, protoze autofi vird
znaji a pfedavaji si mezi sebou moderni techniky, které virm umoznuji ménit sv(j vlastni
kod, ukryvaji se pfed antivirovymi programy a disponuji spoustou dalSich ,trikd".

Pocitacovy vir je program, ktery je schopen se bez védomi uzivatele mnozit a prova-
dét nezadouci operace. Protoze z kazdého zavirovaného programu muze byt nakazeno
mnoho dalSich programi, pfipomind mnozeni viru fetézovou reakci. Kazdy vir, at uz se
jedna o jakykoliv typ, je svym zplsobem nebezpecny a pochopitelné v pocitati nezadouci.
K jeho zlikvidovani existuji tzv. antivirové programy, které vir dokazi vyhledat a odstranit.

Je jasné, Zze Zadny antivirovy program neni a ani nemUze byt tak dokonaly, aby nalezl
vS8echny viry, které v daném okamziku existuji. Kazdy antivirovy program je za novymi
viry pozadu, protoze aby mohla existovat antivirova ochrana, musi vir nejprve vzniknout
a rozSifit se.

Jak se viry SiFi (a jak tomuto Sireni predejit)

Pro své Sifeni potfebuje vir jednak prostredi, které zna (operacni systém), a pak takové typy
soubor(, které mu Sifeni dovoluji (vétSinou spustitelné programy).Viry se mohou §ifitmimojiné
nasledujicimi zpusoby:

e Spustitelné soubory (programy) — bezesporu jeden z nejCastéjSich pripadl Sifeni
virQl. Vir se pfi spusténi programu nahraje do paméti a poté provadi svou ,nekalou”
¢innost (Sifi se a ni¢i). Nakaza hrozi u soubord s koncovkou EXE, COM, SYS.

Prevence: Nikdy nespoustéjte program, o kterém nevite, co je za¢ a z jakého
zdroje pochazi. Pokud je program soucasti ovéfeného CD ze seriézni firmy,
nemusite se obavat. Pokud ale dostanete napr. disketu od kamarada, rozhodné
ji nejprve otestujte antivirovym programem. Uz vilbec nespoustéjte programy
stazené z ,,pochybnych“ serveri z internetu - pokud program spustit chcete, pak
opét vyhradné po ovéreni antivirovym programem.

¢ Dokumenty — v posledni dobé& bohuzel zaziva velky rozmach relativné nova oblast vird
— makroviry. Vir se ulozi pfimo do dokumentu, ktery mGze obsahovat makra (napf. Word
nebo Excel). Pokud pak ,,nevinné“ oteviete napf. dopis od kamarada, spusti se i vir, ktery
v pocitaci zacne pachat spoustu ,,nekalosti“ bez vaSeho védomi.

Prevence: V programech, které pouzivate pro editaci dokumentil €i tabulek,
zakazte automatické spousténi maker. V takovém pripadé se po otevieni
nakazeného souboru program (napi. Word a Excel) obvykle zepta, zda si opravdu
prejete otevfit tento soubor, i kdyz obsahuje makra. Uz v této fazi by vam to mélo
byt podezielé - soubor radéji neotvirejte. Viry jsou totiz tak chytré, ze staci pouze
prvni otevieni nakazeného souboru a vir si zajisti, ze program se jiz podruhé ptat
nebude. Proto pozor na neuvazené spousténi souborii s makry!

e Elektronicka posta (e-mail) — v posledni dobé bohuzel nej¢astéjsi pfipad virovych
invazi. Vir je pfendSen jako samospustitelna pfiloha e-mailu, takze jakmile dojde nova
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zprava, staci ji pouze otevfit a vir se aktivuje. Viry tohoto typu jsou zakefné, Casto
pfichazeji pod zajimavym nazvem (pfedmétem) ze zfalSované adresy. Napfiklad
z adresy Microsoft Support (podpora Microsoftu) pfijde e-mail, ze si mate upgradovat
vas pocita¢. Pokud tak ucinite, sv(j pocCita¢ nakazite.

Prevence: Tento novy druh vird je opravdu velmi zakefny. Obranou proti nim je pouze
stala a velka opatrnost. V zadném piipadé neotvirejte e-maily, které obsahuiji pfilohu
a jsou poslany z vam neznamé adresy, ihned je smazte (pozor, nejen vyhodte do
koSe, ale opravdu smazte). Rovnéz neotvirejte e-maily, které sice pfiSly zvam znamé
adresy, ale obsahuji podezielé pfipony. Vétsina modernich antivirovych programil jiz
obsahuje i tzv. mail scan, j. v redlném Case se kazdy pravé pfichozi e-mail okamzité
zkontroluje a v pfipadé, Ze je nakazen, ihned to ohlasi uzivateli a nabidne smazani
takového e-mailu.

Systémové oblasti — cilem viru v tomto pfipadé je boot sektor nebo partition tabulka.
Jednd se o oblasti, do kterych za normalnich okolnosti nema uzivatel pfistup a které
slouzi pouze systému.

Prevence: Nikdy nebootujte (nezavadéjte operacni systém) z vdim neznamé diskety.

Pravé timto zplisobem se viry $ifi. Tento typ viru byl popularni hlavné v dobach
kralovani operacniho systému MS-DOS, dnes se jiz nevyskytuje tak casto.

Typy virt

Podle toho, jakym zplisobem viry pracuji a jak se projevuji, je Ize rozélenit na bootviry,
souborové viry, multipartitni viry a makroviry.

Souborové viry

Souborové viry napadaji pouze soubory. Jedna se o kapitolu vir(i, které se projevuji nejroz-

Prepisujici vir - pfepiSe ¢ast programu, ktery napadl vlastnim kédem. Diky tomu je
velmi napadny, a proto nema mnoho Sanci se rozmnozit.

Link vir — ,pfilepi“ se (pfilinkuje) k napadenému souboru, coz umozni chod programu
a zaroven ¢innost viru.

Doprovodny vir — zkopiruje napadeny soubor do souboru se stejnym jménem, ale typu
COM, a k tomu se pfipoji (vzniknou dva soubory, kde COM je nakazeny). Vir vyuziva
vlastnosti MS-DOS, jenz nejprve spousti COM soubory.

Vir pfimé akce — provede destrukéni akci a tim skonéi. Napfiklad smaze cely disk a tim
i sam sebe.

Rezidentni vir — nacte se a drzi v paméti a tim snadno napadne soubory, se kterymi se
pracuije.

Stealth vir — vir s touto vlastnosti se umi nacist do paméti a kontroluje €innost systému.
Pokud antivirovy program kontroluje zavirovany soubor, pak mu vir s touto vlastnosti vrati
kod pred infekci. Pro antivirové programy, jez nejsou vybaveny anti-stealth kontrolou, je
vir prakticky nezjistitelny.

Zakodovany vir — je zakddovan uréitym proménnym algoritmem, takze jeho télo je
pokazdé jiné. Stejna je pouze dekddovaci instrukce.

Fast infector — Sifi se extrémné rychle diky tomu, ze napada soubory pfi spusténi i pfi
jakékoliv manipulaci s nimi. Snadno se rozsifi a tim na sebe upozorni.

Polymorfni vir — podobny jako pfedchozi. Pro kazdy napadeny soubor se kéduje jinak
a vytvafi i jinou dekddovaci funkci. Takovy vir nema v zadném okamziku v zadném
z napadenych souborl stejnou sekvenci svého kédu.

Slow infector — na rozdil od pfedchoziho viru se Sifi velmi pomalu a opatrné.
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Bootviry

Jak jiz sam nazev kategorie virll napovidd, jedna se o viry, kiteré maji spojitost se
zavadénim systému (bootovanim). Vir napadne boot sektor nebo partition tabulku
pevného disku Ci diskety. Pfi zavadéni systému je pak pohodiné aktivovan a prevez-
me kontrolu nad funkcemi systému. Jestlize vir obsadil partition tabulku, nasledné jeji
obsah bezpecné ulozi. Vzhledem k systému, resp. pozadavkim softwaru, se partition
tabulka jevi v poradku. Vir se Sifi prostfednictvim boot sektoru disket. Aby byl pocitac¢
takovym virem napaden, musi se z nakazené diskety nabootovat (napf. nechate-li
v disketové mechanice nakazenou disketu a pocita¢ spustite).

Multipartitni viry

Bootviry se aktivuji ihned pfi zavadéni systému, ale k infekci se musi nabootovat z nakaze-
né diskety, coz jejich Sifeni omezuje. Souborové viry se $ifi prostfednictvim soubor(, coz je
pro jejich Sifeni vyhodné, ale potfebuji byt aktivovany spusténim. Kombinaci a vyhod obou
typ0 virh vyuzivaji tzv. multipartitni viry. Infikuji partition tabulku i soubory.

Makroviry

Makroviry se objevily az s pfichodem makrojazyktl predevsim v textovych editorech
a tabulkovych procesorech. Zakefnost makroviru spociva v tom, ze je pfenaSen a ulozen
v dokumentu. Opatrni uzivatelé mohou omezené kopirovat soubory a programy a davat
pozor na diskety. Kopirovat dokumenty je ale nucen témér kazdy. Nebezpeéi makroviru
spociva v tom, ze ovladne program i Sablony. Poté pfi urcité operaci (napf. ulozeni sou-
boru) bude spusténo makro s destrukénimi G¢inky (napf. vymazani dokument(l). Zatimco
s masovym pfichodem opera¢niho systému Windows ubyva rezidentnich a souborovych
virll, makroviry predstavuji v oblasti virll nastupujici hrozbu.

Jak se viry prakticky projevuji

Pocitacovy vir je program a jako takovy se projevuje podle toho, jak byl naprogramovan.
Existuji stovky zplsob, jak se viry projevuji, po¢inaje vypisem nejriznéjSich humornych
hlaseni na obrazovku (napf. ,chybi olej v procesoru®) az po destrukéni viry. Obecné mlze-
me projevy virll rozdélit na:

Obtézujici

Pfiznaky obtéZujicich vir(i spocivaji napf. ve vypisech nesmysinych hlaseni na obrazovku,
kterda se zpoc€atku mohou zdat humornd, ale pokud kazdych 5 minut pocita€ napise, ze je
unaveny, pak uzivatel asi dlouho s nervy nevydrzi. Viry mohou obtézovat také zaménou kla-
ves na klavesnici, takze néco jiného pisete a néco jiného se zobrazuje na obrazovce. Nékteré
obtézujici Skodlivé kody a skripty (tzv. dialery) zjisti, ze je k pocitaci pfipojen modem, a klidné
zavolaji tfeba na ¢islo 0609... PFi placeni U¢tu se nestacite divit. Fantazie programator(
takovych typ0 virli je prakticky neomezena.

Destrukéni

Destrukeéni viry vzbuzuji urcity respekt jiz pfi vysloveni této kategorie. Jejich zakladnim
Ukolem je zlikvidovat data. Chytré viry pracuji tak, ze nezni€i vSechna data na disku,
ale postupné zaménuji pouze urcité byty nebo fetézce. Uzivatel takovy vir téZzko odhali. P¥i
dlouhodobém pusobeni se nakazi i zalozni kopie. Jednoduché viry zni¢i okamzité po napa-
deni napf. obsah disku a tim vlastné zni¢i samy sebe. Destrukéni viry, stejné jako obtézujici,
mohou byt naprogramovany na ur€itou dobu (napf. patek tfinactého) nebo v souvislosti
s urCitou akci v pocitadi.

Ostatni

Sem se fadi ostatni typy vird. Casto se stava, ze viry nejsou kvalitné napsané a ze se
dostavaji do kolizi s jinymi programy. Pak se z puvodné neSkodného viru klidné miize stat
vir destrukéni — a to vlastné nahodou.
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Antivirove programy

Proti virlm je tfeba se branit. V dnesni dobé si jiz nemuze byt jisty Zadny uzivatel poéitace,
ktery datové komunikuje alespon ¢astecné se svym okolim, zvlasté pak prostifednictvim
e-mailu. Kromé opatrnosti jsou silnym prostfedkem proti virllm antivirové programy. Dokazi
nejen najit vir, ale vétSinou i ,vylécit* nakazeny soubor tak, ze poté funguje spravné a
nemusi byt cely smazan.

Jak pracuji antivirové programy

Soucasné antivirové programy pouzivaji rdzné techniky. Asi nejstarSi a nejznaméjsi je
technika vyhledavani prostiednictvim vyhledavaci sekvence. Vétsina virll ma urcitou
specifickou sekvenci, podle které Ize vir jednoznac¢né specifikovat (A1 00 10 B5 C2 00).
Antivir prohledava cely disk a soubory s takovou instrukci oznadi za napadené. Pfi tvorbé
antivirovych programil je velmi obtizné najit takovou sekvenci viru, kterd zarover neni
obsazena v zadném programu v pocitaci. Jinak by mohlo dojit k faleSnym odhalenim

— antivirovy program by mohl ,faleSné“ povazovat Cisty program za vir.

Programatofi viri bohuzel znaji antivirové techniky a snazi se vyhledavaci metodu obejit.
Velmi obtizné je hledani tzv. polymorfniho viru, ktery méni svij viastni kod. Prvni poly-
morfni viry se samy kdédovaly, ale mely alespon kratkou dekédovaci instrukci, podle niz
je bylo mozné vyhledavaci metodou odstranit. Dnesni polymorfni viry jiz umi pribézné
ménit i dekddovaci instrukci, takze jejich télo mize byt v pocitaci nékolikrat, ale pokazdé
vypadaji jinak. Takové viry jsou pak prostfednictvim vyhledavaci instrukce nezjistitelné.
| tuto lest programatofi antivirovych program( zvladli. Antivirovy program v sobé obsa-
huje emulator strojového kédu, ktery dokaze rozbalit zakédovany vir. Naprogra-
movat takovou instrukci je velmi obtizné, zvlast kdyz je vir pokazdé zakryptovan jinak.

Kazdym rokem na svété vzniknou stovky novych vird. Od vzniku viru po vydani aktualniho
antivirového programu ubéhne pomérné dlouha cesta — vir se musi rozsifit, tvlrci antivirového
programu jej musi analyzovat a zaclenit do nové verze, ta musi byt vyrobena a distribuovana
k zdkaznik(m, zakaznici ji musi nainstalovat a teprve v tomto okamziku ji pouziji. Od vzniku
viru ubéhne spousta ¢asu a v okamziku instalace jiz mohou existovat desitky dalSich novych
virQ.. Proto antivirové programy disponuji funkci tzv. heuristické analyzy. Na rozdil od pouhé
detekce viru heuristickd analyza sleduje programy tak, ze emuluje (nahrazuje) instrukce
programu, resp. zjistuje, co sledovany program s pocitaem provadi, a na zakladé zjisténi
vyhodnoti, zda je to v pofadku, &i nikoliv (,spusti program pod svou kontrolou®). Napsat
takovy emulator je velmi obtizné, ale pokud je naprogramovan skute¢né dobfe, dokaze najit
70 % novych neznamych vir(.

Jednou z dalSich technik antivirovych programd je tzv. kontrola integrity. Antivirovy program
s testem integrity hlida zmény v systému, adresarfich a systémovych oblastech disku a na
zakladé zmén detekuje vir. Tato metoda je velmi spolehliva, ale neumi zjistit konkrétni vir,
pouze zménu v systému.

Kazda technika ma své silné a slabé stranky. Antivirové programy proto vétSinou pouzivaji
kombinaci technik a tim zvySuji svou ucinnost.

Antivirové programy

Na softwarovém poli plisobi pomé&rné velké mnozstvi antivirovych programd. V Ceské re-

NOD32 nebo F-SECURE.

Antivirovou kontrolu by mél uzivatel provadét v pravidelnych intervalech a je nutné
pamatovat na pravidelnou aktualizaci virové databaze u instalovaného antiviru, nejlépe
® aktualizaci po internetu ze serveru vyrobce antiviru.



